Советы детям


В Интернете ты чувствуешь себя как рыба в воде, здесь всё под рукой и все свои... Но как бы тебе ни было комфортно в виртуальной паутине, нельзя забывать о том, что кроме друзей здесь есть и нечистоплотные личности. Конечно, никто не залезет в твою комнату через монитор, однако не стоит недооценивать виртуальных злоумышленников. Разнообразные мошенники и другие неприятные персонажи могут испортить тебе настроение или даже нанести более серьёзный вред.

В этом разделе мы расскажем тебе, как всегда оставаться в безопасности, пользуясь Интернетом. Наши советы для девочек и мальчиков всех возрастов просты, логичны и понятны.

Если вы стали жертвой телефонных или интернет-мошенников, сообщите об этом по телефону доверия т. 67-88-88. 

1. Всегда спрашивайте родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что нет.

2. Прежде    чем    начать    дружить    с    кем-то    в    Интернете,    поставьте в известность родителей, спросите у них, как безопасно общаться.

3. При регистрации на сайтах старайтесь не указывать личную информацию т.к.    она    может    быть    доступна    незнакомым    людям.    Где    Вы    живете, в какой школе учитесь, номер телефона должны знать только друзья и родственники.

4. Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть записан.

5. Нежелательные письма от незнакомых людей называются    «спам». Если получили такое письмо, не отвечайте на него, покажите его родителям. В случае, если ответите на подобное письмо, отправитель будет знать, что Вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылать вам «спам».

6. Если Вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.

7. Необходимо знать, что если публикуете фото- , видеоматериалы, каждый может посмотреть их.

8. Не публикуйте фото и видео с изображением других людей без их согласия.

9. Размещайте только такую информацию, о публикации которой потом не пожалеете.

10. Не добавляйте незнакомых людей в свой контакт-лист.

11. Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают.

12. Если    Вам    приходят    письма    с    неприятным    или    оскорбительным содержанием, если кто-то ведет себя в отношении Вас неподобающим образом, сообщите об этом взрослым.

13. Если  человек,  с  которым Вы  познакомились в  интернете,  предлагает встретиться, предупредите его, что придете на встречу со взрослым. Если виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к Вашей заботе о собственной безопасности!

14. Не заходите на незнакомые сайты и на сайты, где предлагают бесплатный Интернет.

15. Внимательно     относитесь     к     скачиванию     платной     информации и  получению  платных  услуг из  Интернета,  особенно  путем  отправки  sms, во избежание потери денег.

16. Нельзя    ничего    покупать    через    веб-узел,    деятельность    которого осуществляется через небезопасный сервер. Перед тем как совершить покупку, необходимо всегда спрашивать разрешения взрослых.

Никому не сообщайте свои пароли, даже если человек утверждает, что является    сотрудником    вашего    поставщика    Интернет-услуг.    Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.

