	Родителям


Чтобы помочь своим детям, Вы должны это знать:
· Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить Вас пользоваться различными приложениями, которыми вы не пользовались ранее.

· Помогите своим детям понять, что они не должны предоставлять никому информацию о себе в Интернете — номер мобильно телефона, домашний адрес, название/номер школы, а также показывать фотографии свои и семьи. Ведь любой человек в Интернете может это увидеть.

· Если Ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в письмах и ни в коем случае не отвечал на них.

· Объясните детям, что нельзя открывайте файлы, присланные от неизвестных Вам людей. Эти файлы могут содержать вирусы или фото/видео с «агрессивным» содержанием.

· Помогите ребенку понять, что некоторые люди в Интернете могут говорить не правду и быть не теми, за кого себя выдают. Дети никогда не должны встречаться с сетевыми друзьями в реальной жизни самостоятельно без взрослых.

· Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в Интернете.

· Научите своих детей как реагировать, в случае, если их кто-то обидел или они получили/натолкнулись на агрессивный контент в Интернете, так же расскажите куда в подобном случае они могут обратится.

· Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации.
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Полезные программы
Программа «Интернет Цензор» устанавливается на компьютер и обеспечивает фильтрацию для всех веб-браузеров и программ. Отличительной особенностью полной версии является высокий уровень надежности и защиты от взлома.

Загрузить бесплатно 

NetPolice Lite. Облегченная версия персонального фильтра, который предоставляет наиболее важные функции для ограничения доступа пользователей к негативным, нежелательным и опасным Интернет-ресурсам. Поддерживаются самые необходимые категории и функции для безопасного использования сети Интернет.

Скачать бесплатную версию персонального фильтра 

Правила безопасного использования Интернета
 

"Ребенок дома, за компьютером - значит, все в порядке, он в безопасности". Так считают многие родители. И ошибаются.  Детей эры поисковых систем и социальных сетей опасности подстерегают не только на улице. Через мониторы компьютеров угроз на них обрушивается отнюдь не меньше. 
 Одна из опасностей - кибербулинг: запугивание, психологический и физический террор - до чувства страха и подчинения. В Интернете насилие такого рода не редкость, как и различный агрессивный и нежелательный контент, мошенничество, сексуальное домогательство. Конечно, Интернет не только источник угроз, он открывает большие возможности для общения и саморазвития. Чтобы Интернет приносил пользу, а не вред, родителям необходимо научить детей правилам безопасного пользования Сетью так же, как они учат их не переходить дорогу на красный свет светофора.

Четыре правила для взрослых

Правило 1. Внимательно относитесь к действиям ваших детей во Всемирной паутине:
- Не отправляйте детей в "свободное плавание" по Интернету. Старайтесь активно участвовать в общении ребенка с Интернетом, особенно на этапе освоения.

- Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернета и как вовремя предупредить угрозы.

 

Правило 2. Информируйте ребенка о возможностях и опасностях, которые несет в себе Сеть:
- Объясните ребенку, что в Интернете, как и в жизни, встречаются и "хорошие" и "плохие" люди. Объясните, что, если ребенок столкнулся с негативом или насилием от другого пользователя Интернета, ему нужно сообщить об этом близким людям.

- Научите ребенка искать нужную ему информацию и проверять ее , в том числе с вашей помощью.

- Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки sms, во избежание потери денег.

- Составьте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.

 

Правило 3. Выберите удобную форму контроля пребывания ребенка в Сети:
- Установите на ваш компьютер необходимое программное обеспечение - решение родительского контроля, антивирус Касперского или Doctor Web.

- Если ваш ребенок - учащийся младших классов и остается часто дома один, ограничьте время его пребывания в Интернете.

- Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.

- Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.

- Регулярно отслеживайте ресурсы, которые посещает ваш ребенок. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривали ваш сын или дочь.

 

Правило 4. Регулярно повышайте уровень компьютерной грамотности, чтобы знать, как обеспечить безопасность детей:
- Используйте удобные возможности повышения уровня компьютерной и интернет-грамотности, например, посещение курсов, чтение специальной литературы, консультации с экспертами.

- Знакомьте всех членов вашей семьи с базовыми принципами безопасной работы на компьютере и в Интернете. 

